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无人系统中离线强化学习的隐蔽数据投毒攻击方法
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摘 要：针对现有离线强化学习数据投毒攻击方法有效性及隐蔽性不足的问题，提出一种关键时间步动态投毒

攻击方法，通过对重要性较高的样本进行动态扰动，实现高效隐蔽的攻击效果。具体来说，通过理论分析发现

时序差分误差对于模型学习过程具有重要影响，将其作为投毒目标选择的依据；进一步提出基于双目标优化的

投毒方法，在最小化扰动幅度的同时，最大化攻击对模型性能产生的负面影响，为每个投毒样本生成最优扰动

幅度。在多种任务及算法中的实验结果表明，所提攻击方法仅在投毒比例为整体数据1%的情况下，就能使智能

体的平均性能下降84%，揭示了无人系统中离线强化学习模型的敏感性及脆弱性。
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Stealthy data poisoning attack method on offline reinforcement 
learning in unmanned systems
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Abstract: Aiming at the limitations in effectiveness and stealth of existing offline reinforcement learning(RL) data poi‐

soning attacks, a critical time-step dynamic poisoning attack was proposed, perturbing important samples to achieve effi‐

cient and covert attacks. Temporal difference errors, identified through theoretical analysis as crucial for model learning, 

were used to guide poisoning target selection. A bi-objective optimization approach was introduced to minimize perturba‐

tion magnitude while maximizing the negative impact on performance. Experimental results show that with only a 1% 

poisoning rate, the method reduces agent performance by 84%, revealing the sensitivity and vulnerability of offline RL 

models in unmanned systems.
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0　引言

在无人系统的智能决策与控制中，强化学习

（RL, reinforcement learning）技术发挥着关键作用。

通过智能体与环境的交互学习，不断优化行为策

略，使无人系统能够自主实现高效决策[1-3]。然而，

传统在线强化学习在无人系统中的应用面临试错成
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本高、实时性要求高等挑战[4]。因此，离线强化学

习因其无需实时与环境进行交互，仅利用预收集的

经验数据进行训练，显著降低了试错成本[5]，近年

来受到了广泛关注。离线强化学习在自动驾驶[6]、

智能机器人控制[7]等应用中展现出巨大潜力，为实

现无人系统的高效能、智能化提供了有力支撑。

虽然离线强化学习在多个任务中展示了其有效

性，但其性能在很大程度上依赖于离线数据集的质

量[8]，质量不佳的数据很容易导致学习效率低下，

甚至产生误导性结果[9]。研究表明，在高风险决策

任务中，数据的安全性和可信性对保证无人系统中

模型的有效性和可靠性至关重要[10]。数据中毒攻

击通过恶意修改训练数据观察算法的学习效果[11]，

从而评估其数据敏感性及脆弱性，是目前常用的一

种有效方法[12-13]。在离线强化学习中，攻击者可以

通过在离线数据集中植入伪造或篡改的数据，使得

智能体在训练过程中学习到错误的信息，从而导致

其在实际应用中做出错误决策。通过分析数据投毒

攻击给智能体带来的影响，可以充分了解智能体在

离线数据集遭受攻击时的敏感性及脆弱性，对于提

高离线强化学习模型的有效性和可靠性至关重要。

现有针对强化学习的投毒攻击研究主要集中在

在线阶段[14-19]，攻击者通过操控奖励信号、篡改环

境反馈或直接干预策略更新等方式，显著影响了智

能体的决策能力。例如，攻击者通过在训练过程中

注入微小扰动，使智能体执行错误策略，甚至完全

偏离预期目标[20-22]。此外，一些研究关注强化学习

系统中薄弱环节的识别。部分方法将动作偏好值

（C值）[23]、动作价值（Q值）[24]和熵值[25]超过阈

值的时刻视为关键时间步。然而，在复杂任务中，

高价值时间步未必总是关键的。例如，在自动驾驶

场景中，具有高价值的时间步通常对应于直行场

景，但根据以往经验，转弯的时间步通常更为关

键。为此，Sun等[26]通过测量汽车与道路中线的距

离识别关键时间步。此外，Sun等[21]还考虑了学习

理论中的稳定性概念，以确定关键时间步。Yu

等[27]训练了专门的模型来确定关键时间步，但这

种特定模型在应用于新环境时经常表现出较差的泛

化能力。这些在线攻击方式揭示了强化学习系统在

面对恶意攻击时的脆弱性，也为后续研究离线强化

学习的数据安全提供了宝贵经验。然而，这些攻击

方法需要实时获取强化学习的在线训练参数等信

息，因此无法直接适用于缺乏实时交互的离线

场景。

目前有少部分针对离线强化学习数据投毒攻击

的研究。Ma等[28]首次对离线强化学习数据集进行

了投毒攻击。然而，该方法针对每个时间步进行攻

击，投毒比例过高易被检测。Rakhsha等[29]提出了

平衡效果和代价的攻击方法，但仅关注了简单的离

散型任务，没有针对更贴近真实场景的连续型任务

（如机器人、自动驾驶等）。Gong等[30]提出了在离

线数据集中插入触发器的攻击方法，但需要攻击者

在训练和测试阶段都能够执行攻击，对攻击者的权

限要求过高。上述方法存在投毒比例较高、扰动幅

度较大导致攻击有效性不足且不够隐蔽的问题，难

以模拟现实世界中隐蔽性攻击的场景，限制了离线

强化学习防御策略的研究。分析认为，上述工作主

要存在以下问题。

1) 未选择合适投毒目标。离线数据集中每个

样本对策略学习的贡献不同，而现有方法未能精准

识别并选择具有关键影响的目标样本进行投毒，导

致攻击代价较大且有效性不足。

2) 未选择最优扰动幅度。现有工作中扰动幅

度过高，易产生显著异常数据，导致攻击不够隐

蔽。且不同样本对应的最优扰动幅度存在差异，而

现有方法往往采用固定幅度，导致攻击缺乏有

效性。

针对上述问题，本文提出一种关键时间步动态

投毒攻击（CTDPA, critical time-step dynamic poi‐

soning attack）方法。首先从离线强化学习理论层

面分析得出，时序差分（TD, temporal difference）

误差较大的时间步能够严重影响模型学习效果，并

依据TD误差值定位关键时间步。其次，提出一种

双目标优化的投毒攻击（DOPA, dual-objective poi‐

soning attack），将扰动幅度选择形式化为最小化约

束扰动同时最大化TD误差的双目标优化问题，针

对每个关键样本求解出更加隐蔽且使模型性能显著

下降的动态扰动。本文主要的贡献包括以下 3 个

方面。

1) 针对离线强化学习投毒攻击比例较高且扰

动幅度较大的问题，提出一种关键时间步动态投毒

攻击方法，在保证隐蔽的前提下提升攻击有效性。

2) 基于TD误差定位关键时间步，通过攻击学

习过程中的关键环节，提升攻击效率。基于双目标
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优化方法选择最优扰动幅度，实现在微小扰动下显

著降低智能体性能。

3) 在 4个连续型复杂任务的数据集和 4种主流

离线强化学习算法上进行攻击实验，结果表明本文

方法仅在投毒比例为干净数据的1%时，能够使智

能体的平均性能下降84%。且当攻击者仅有小范围

数据权限时，也具有一定的攻击效果。

1　理论基础

1.1　离线强化学习

离线强化学习是强化学习的一种范式，以下是

离线强化学习的定义：在一个离线强化学习任务

中，考虑一个马尔可夫决策过程（MDP, markov 

decision process），可以将MDP描述为一个 4元组 

(S,A,R,P )，由状态空间 S、动作空间A、奖励函

数R和状态转移概率P组成。离线强化学习智能体

从预先收集好的数据集中学习并改进其策略π。预

先收集的数据集表示为D，数据集D中的轨迹是通

过某个已有的策略生成， t 时刻的轨迹 τ =

( st,at,rt,st + 1 )。其中 st 是当前状态，at 为智能体在

状态 st处根据策略 π选择的动作，接收到的奖励 rt

由奖励函数R给出，即 rt = R ( st,at )。同时状态根

据状态转移概率P由 st转移到下一个状态 st + 1，即

st + 1~P (⋅ |st,at )。离线强化学习的目标是从离线数

据集D中学习得到一个能够获得最大累积奖励的策

略π*，可以描述为如下的优化问题。

π* = arg max
π

Eτ~D [ R ( τπ ) ] (1)

其中，R ( τ ) =∑
t = 0

T

γtrt 为累积奖励，T为轨迹数量，

γ是折扣因子[31]，表示当前奖励对未来奖励的重要

程度，E表示期望。

1.2　威胁模型

离线强化学习的应用思想是数据提供者可以以

开源的方式共享自己的经验数据，开发者可以利用

开源数据训练强化学习智能体来减少消耗，任何人

都可以成为开源数据的上传者。参考现有研究的设

置[28-30]，本文针对离线强化学习的威胁模型如图1

所示。

1) 攻击者权限及知识

将攻击者设定为具有数据操作权限的人员，可

以是恶意数据提供者，也可以是恶意数据处理人

员。攻击者有能力对离线数据集D中的部分数据进

行投毒，生成中毒数据集D′，但攻击者为了实施更

加隐蔽的攻击，需要尽可能限制投毒比例和扰动幅

度的大小。数据集D的数据总量为N，Np表示中毒

数据的数量，投毒比例定义为 p =
Np

N
, p ∈ [ 0,1]。

为了最小化攻击代价，本文中毒数据数量远小于数

据总量，可以表示为Np ≪ N。

攻击者不需要任何领域知识（如无人机器人中

动力学与感知、自动驾驶中计算机视觉与车辆动力

学等），且攻击者无需了解具体的训练任务。

2) 攻击目标

与正常离线强化学习过程相反，攻击者的目标

是使智能体通过学习中毒数据集D′，获得能够最小

化累积奖励，甚至获得惩罚的策略π′，使智能体根

据学习到的中毒策略π′做出错误动作，可以描述为

π′ = arg min
π

Eτ~D' [ R ( τπ ) ] (2)

3) 攻击指标

现有针对强化学习数据投毒的研究中[30]，通

常通过中毒模型相较干净模型的平均累积奖励下降

程度，即性能下降比例（PDR, performance decline 

rate）来衡量攻击的有效性。智能体在测试环境中

的平均累积奖励为

R̄ =
1
T

[∑
t = 0

T

rt ] (3)

其中，T为轨迹数量。与策略更新过程不同的是，

R̄计算时不包含折扣因子 γ。干净智能体在测试环

境中获得的平均累积奖励表示为 R̄clean，中毒智能

体获得的平均累积奖励表示为 R̄poisoned，中毒智能体

PDR表示为

D,;2 -2;2
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图1　威胁模型
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PDR =
R̄clean - R̄poisoned

R̄clean

× 100% (4)

中毒智能体性能下降越多表明攻击效果越好。

隐蔽攻击旨在用最小的投毒比例p，使中毒智能体

性能显著下降。

2　方法设计

为了模拟潜在的数据缺陷，从而揭示精心设计

的攻击对离线强化学习算法的影响，本文提出了一

种关键时间步动态投毒攻击方法，将攻击过程分解

为2个部分：关键时间步定位和双目标优化投毒攻

击，其方法架构如图2所示。具体来说，首先识别

数据集中在受到攻击时会对智能体性能产生更大影

响的时间步，缩小攻击范围，降低投毒代价从而提

升攻击效率。其次，将扰动幅度选择转化为双目标

优化问题，通过最小化扰动幅度、最大化攻击影

响，以实现更加隐蔽的攻击。

2.1　基于TD误差的关键时间步定位方法

现有工作的关键时间步定位方法均为在线强化

学习设计，依靠与环境的实时交互信息来定位关键

时间步。然而，在离线强化学习中，攻击者无法获

取这些关键信息，这使得上述方法无法直接应用于

离线阶段。

为解决上述问题，本文提出一种具有理论依据

的关键时间步定位方法。首先对离线强化学习的更

新过程进行了理论分析，推断出TD误差较大的时

间步对于模型学习影响更为显著。其次，通过训练

正常智能体来计算每个时间步的TD误差，获得关

键时间步集合用于后续投毒攻击。

在离线强化学习中，R ( τ ) =∑
t = 0

T

γtrt表示在策略

π下获得的累积折扣奖励，在特定状态 s遵循策略π

执行动作 a后的累积折扣奖励期望值为状态-动作

价值，表示为Qπ ( s,a )。

Qπ ( s,a ) = Eπ [ R ( τπ )|s0 = s,a0 = a ] (5)

为了提高更新过程的效率，现有离线强化学习

算法大都采用时序差分算法来量化当前时间步和下

一时间步间估计值的差异，从而使每个时间步都能

进行充分学习。参照Q-Learning算法[32]，更新机制

可表述为

Q ( st,at ) ← Q ( st,at ) + αδt

δt = rt + γ max
a + 1

Q ( st + 1,at + 1 ) - Q ( st,at ) (6)

其中，δt 表示 TD 误差，max
a

Q ( st + 1,at + 1 )表示后

续状态 st + 1中所有潜在行动最大Q值的期望值，α

是学习率，γ是折扣因子。现有研究（如 Schaul

等[33]）表明，具有较大 δt 的样本表现出更高的学

习价值，表明智能体对 t时刻输入数据的预测准确

性不足，为智能体学习过程中的薄弱环节，从这些

时间步中进一步学习可以帮助策略改进。

因此，基于上述分析结果，本文有针对性地将

具有较大TD误差 δt的时间步作为关键时间步，并

对其进行投毒攻击，从而在降低攻击代价的同时对

学习过程产生更大的损害。基于TD误差的关键时

间步定位方法具体通过以下3个步骤完成。

1) 干净智能体训练：本文的攻击者为恶意数

据上传方或具有数据处理权限的人员，不具备获取

训练参数的权限，因此采用一种间接的策略，即在

本地使用干净数据集预训练一个具有正常水平的智

能体 A，训练过程可以采用与目标任务不同的算

法。首先，基于离线强化学习算法，使用干净数据

集D对智能体进行训练，并在测试环境中对训练模

型进行性能评估，根据评估结果调整训练参数，使

其获得的平均累积奖励 R̄clean 能够达到现有研究中

图2　本文提出的关键时间步动态投毒攻击方法框架
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的平均水平。

2) TD误差计算：获取上述干净智能体的动作

价值Q网络参数 θ，通过Q函数Qθ ( s,a )对 t时刻的

状态-动作对 ( st,at )计算Qθ ( st,at )，获取 t + 1时刻

的状态-动作对 ( st + 1,at + 1 )并计算 Qθ ( st + 1,at + 1 )。

之后，根据式(6)计算数据集中每个时间步的 TD

误差δt。

3) 确定关键时间步集合：将数据集根据TD误

差 δt由大到小进行排序，按照投毒比例p选择 δt较

大的时间步作为关键时间步，并得到关键时间步集

合C作为后续数据投毒的攻击对象。

基于TD误差的关键时间步定位方法如算法 1

所示。

算法1 基于TD误差的关键时间步定位方法

输入 数据集D、数据集D的数量N、投毒比

例p、学习率α、折扣因子 γ

输出 关键时间步集合C

1)初始关键时间步集合C ← { }

2)在本地环境使用干净数据集D训练干净智能

体A，得到动作价值函数Qθ ( s,a )

3)计算TD误差集合E ← { }

4)for每一个时间步 t ∈ D do

5)    获取当前时间步的状态 st，动作 at，奖励

rt，下一时间步状态 st + 1，下一时间步

动作at + 1

6)    利用动作价值函数根据式(6)计算当前时间

步的TD误差值δt

7)    将 δt作为新的一列添加到原始数据集D中

t时刻对应位置

8)end for

9)对数据集D根据TD误差δt列进行降序排序

10)选取前 ë ûpN 个时间步的索引集合 ID

11)for每一个索引 i ∈ ID do

12)   获取当前索引对应的数据

13)   将数据添加到关键时间步集合C中

14)end for

15)返回关键时间步集合C

2.2　基于双目标优化的投毒攻击方法

为了实现隐蔽投毒攻击，常用方法是对添加扰

动的幅度进行限制[34]。现有针对在线强化学习的

攻击研究中也有类似的设置[35]。但这些方法采用

的扰动幅度仍然较大，可能会导致显著性数据异

常，使得攻击不够隐蔽。同时可能会有部分扰动虽

然幅度较大但对模型的影响较小，导致攻击有效性

不足。

为解决上述问题，本文提出一种DOPA方法。

现有研究表明，在离线强化学习中奖励信号的作用

可能不如其他信号显著[36-37]，因此本文将状态-动

作对 ( s,a ) 作为攻击对象。在确定关键时间步后，

对关键时间步集合C中的( s,a )添加扰动η，影响智

能体对Q值估计的准确性，进而显著增大TD误差。

为了在不引起明显异常的情况下显著降低智能体性

能，达到隐蔽攻击的目的，将扰动幅度的选择形式

化为带约束双目标优化问题，具体通过以下3个步

骤完成。

1) 双目标优化问题定义：优化目标是针对关

键时间步集合C中每个时间步 t对应的状态-动作对

( st,at )，找到最优的扰动 η( st,at )，该扰动同时满足

2个优化目标：一是扰动幅度最小化以保持攻击隐

蔽性；二是使TD误差 δt最大化以增大攻击产生的

影响。可以形式化为式(7)所示的带约束的双目标

优化问题。

min
η( st,at )

  ||η( st,at )||2

max
η( st,at )

   δ′t

s.t.  ||η( st,at )||2 ≤ ε (7)

其中，||η( st,at )||2表示对 t时间步状态-动作对添加扰

动 η( st,at )的L2范数，用于量化扰动幅度大小。δ′t =

rt + γ max
a + 1

Q ( st + 1,at + 1 ) - Q ( ( st,at ) + η( st,at ) ) 为 添

加扰动后的TD误差。ε是扰动幅度的上限，用于

限制扰动幅度的大小。

2) 双目标优化问题求解：上述优化问题中将

扰动η( st,at )限制在 ε范围内属于边界约束问题，在优

化求解过程中需要确保扰动大小不超过约束范围。

TD误差 δt计算过程中的值函数Q ( s,a )预测与折扣

因子 γ计算涉及非线性函数，属于非线性约束。为

便于求解，采用加权和法将上述双目标优化问题转

化为单目标优化问题。

min
η( st,at )

( β1||η( st,at )||2 - β2δ′t )

s.t.    ||η( st,at )||2 ≤ ε (8)

其中，β1和β2是权重参数，用于平衡2个目标的重

要性，本文中2个目标的重要程度相同，因此β1和
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β2均取1。为解决上述优化问题，本文采用序列最

小二乘规划（SLSQP, sequential least squares pro‐

gramming）算法[38]作为优化求解器对目标函数

L (η( st,at ) )进行求解。SLSQP算法是一种用于解决非

线性约束优化问题的迭代方法，能够高效地求解包

含等式和不等式约束的优化问题。

3) 投毒攻击实施：将求解得到的最优扰动

η*
( st,at )添加到原始数据集D中关键时间步对应的状

态-动作对 ( st,at )上，生成中毒数据集D′。用数据

集D′对智能体进行训练，得到中毒智能体A′。在测

试环境中评估中毒智能体A′性能相对干净智能体A

的下降比例，进而量化攻击对离线强化学习智能体

产生的负面影响。

基于双目标优化的投毒攻击方法如算法2所示。

算法2 基于双目标优化的投毒攻击方法

输入 数据集D、关键时间步集合C、扰动幅

度上限 ε、学习率 α、折扣因子 γ、优化求解器 SL‐

SQP算法

输出 中毒数据集D′、中毒智能体A′
1)初始中毒数据集D′← D

2)for 每一个时间步 t ∈ C do:

3)    初始扰动η( st,at ) ← 0

4)    获取当前时间步的状态st，动作at，奖励rt，

下一时间步状态st + 1，下一时间步动作at + 1

5)    定义优化目标：最小化扰动 η( st,at )并最大

化TD误差δt

6)    将 优 化 问 题 形 式 化 为 ： min
η( st,at )

||η( st,at )||2，

max
η( st,at )

δ′t，且约束条件为 ||η( st,at )||2 ≤ ε
7)    为便于求解，采用加权和法将双目标优化

问题转化为单目标优化问题

       min
η( st,at )

( β1||η( st,at )||2 - β2δ′t )且 ||η( st,at )||2 ≤ ε
8)    利用动作价值函数Q ( s,a ) 根据式(6)计算

当前时间步的TD误差值δt

9)    使用 SLSQP 算法求解优化问题，得到最

优扰动η*
( st,at )

10)  更新当前时间步的状态-动作对 ( s′t,a′t ) ← 

( st,at ) + η*
( st,at )

11)  将扰动后的状态-动作对( s′t,a′t )更新到中毒

数据集D′中对应的位置

12)end for

13)使用中毒数据集D′训练智能体，得到中毒

智能体A′
14)返回中毒数据集D′和中毒智能体A′

3　实验分析

3.1　实验环境

实验的服务器配置为：Intel(R) Xeon(R) Silver 

4214R CPU @ 2.40 GHz，128 GB 内存，NVIDIA 

GeForce RTX 3090显卡（24 GB显存）。使用的编

程语言和主要开源软件库版本为 Python 3.8、Py‐

Torch 1.6.0、D4RL 1.1。

3.2　数据集和算法

1) 数据集：为了全面评估本文提出的攻击方

法，在Fu等[39]提出的离线环境D4RL中选择了4个

复杂的连续型任务：MuJoCo 机器人任务[40]中的

Hopper、Half-Cheetah 和 Walker2D，3 个任务对应

数据集均为中等水平；Carla自动驾驶任务[41]中的

Carla-Lane，这些任务更接近真实世界场景。Mu‐

JoCo机器人任务要求智能体以不同形式快速前进，

Carla-Lane自动驾驶任务要求智能体平稳、快速地

驾驶汽车前进，数据集的具体信息如表1所示。

2) 离线强化学习算法：为了评估不同离线强

化学习算法在本文攻击方法下的鲁棒性，采用4种

算法来训练智能体：批约束深度 Q 学习（BCQ, 

batch-constrained Q-learning）算法[42]、回溯批量演

员-评论家（BEAR, batch-ensemble actor-critic with 

retrace）算法[43]、保守 Q 学习（CQL, conservative 

Q-Learning）算法[44]和行为克隆（BC, behavioural 

cloning）算法[31]。训练过程使用上述算法的官方

开源代码，并遵循 D4RL 基准工作中的参数

设置[39]。

3.3　实验设置

尽管面向在线强化学习的攻击方法依赖实时获

取训练过程中的参数，无法直接适用于离线场景，

  表1　 本文使用的数据集情况

环境

MuJoCo

Carla

任务类型

机器人

控制

自动驾驶

任务

Hopper

Half-Cheetah

Walker2D

Carla-Lane

数据集

hopper-medium

halfcheetah-medium

walker2d-medium

carla-lane

数据量

2×106

106

106

105
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但为更全面地衡量本文方法的性能，本文首先在上

述 4种环境中将CTDPA方法与现有数据投毒攻击

方法进行对比，具体包括面向在线强化学习的鲁棒

Sarsa（RS）方法、状态对抗强化学习（SA-RL）

方法[15]和策略对抗演员导演（PA-AD）方法[18]，

以及面向离线强化学习的 BAFFLE 方法[30]。由于

上述在线攻击方法未在Carla环境中进行实验，因

此本文仅与离线攻击方法进行对比。在线强化学习

采用近端策略优化（PPO, proximal policy optimiza‐

tion）算法[45]训练智能体，离线强化学习采用CQL

算法。攻击性能通过中毒智能体相较干净智能体的

平均性能下降比例 PDR来衡量，性能下降越大表

明攻击对目标策略的破坏性越强。

其次，为分析离线强化学习算法在面对精心

设计的攻击时的敏感性及脆弱性，本文进行了攻

击方法的性能实验，在 4个数据集对应 4种离线强

化学习算法中评估攻击方法性能。主要通过 2 个

关键环节来实现隐蔽攻击，一是通过定位关键时

间步缩小投毒范围，以降低攻击代价进而实现更

加有效的攻击；二是基于双目标优化思想针对关

键时间步对应数据生成中毒扰动，在最小化扰动

大小的同时最大化攻击产生影响，以提升攻击的

隐蔽性及有效性。

之后，为了验证2个关键环节对提升攻击性能

的作用，本文进行了消融分析实验。将提出的基于

TD误差的关键时间步定位方法与随机投毒以及2种

在线场景中确定关键时间步方法进行了对比。并将

本文提出的约束内基于双目标优化的投毒攻击方法

与现有在线场景中直接添加约束内扰动、固定扰动

幅度的方法进行了对比，进一步验证了2个关键环

节对攻击性能的作用。

最后，对投毒比例p进行了敏感性实验及结果

分析，探究了p的大小对攻击性能的影响。

3.4　对比实验与结果分析

表2展示了本文提出的CTDPA方法与现有攻击方

法在4种环境中的攻击有效性对比实验结果。表2

结果表明，RS、SA-RL和PA-AD这3种面向在线

强化学习攻击方法均能够取得一定的攻击效果，但

投毒比例需达到50%，扰动幅度也较高。在相同设

置下CTDPA方法能够使智能体性能下降更多，且

CTDPA方法在实现相近攻击效果时需要的代价更

小。例如，在Hopper环境中，CTDPA方法仅需要

在线方法
1
5
的投毒比例（即p=10%）就可达到相似

的攻击效果。一方面可能由于在线强化学习在训练

过程中不断更新策略并通过与环境交互修正偏差，

使得中毒数据对学习过程产生的影响在一定程度上

被抑制，进而需要更高的投毒比例才能实现显著的

攻击效果。而离线强化学习在训练过程中无需与环

境实时交互，因此中毒数据对策略的影响更加显

著。另一方面CTDPA方法首先精确定位对智能体

性能影响较大的关键时间步，相比RS方法的随机

扰动和SA-RL方法、PA-AD方法的全局攻击，缩

小了攻击范围，提升攻击效率。同时，将扰动生成

转化为双目标优化问题，相比上述方法中的攻击策

略，能够在更隐蔽的情况下实现高效攻击。

  表2　与现有工作方法的攻击有效性对比实验结果

环境

Hopper

Half-Cheetah

Walker2D

Carla-Lane

攻击

方法

RS

SA-RL

PA-AD

CTDPA

BAFFLE

CTDPA

CTDPA

RS

SA-RL

PA-AD

CTDPA

BAFFLE

CTDPA

CTDPA

RS

SA-RL

PA-AD

CTDPA

BAFFLE

CTDPA

CTDPA

BAFFLE

CTDPA

CTDPA

强化

学习

在线

在线

在线

离线

离线

离线

离线

在线

在线

在线

离线

离线

离线

离线

在线

在线

在线

离线

离线

离线

离线

离线

离线

离线

p

50%

50%

50%

50%

10%

10%

5%

50%

50%

50%

50%

10%

10%

5%

50%

50%

50%

50%

10%

10%

5%

10%

10%

5%

ε

0.075

0.075

0.075

0.075

—

0.050

0.050

0.150

0.150

0.150

0.150

—

0.050

0.050

0.050

0.050

0.050

0.050

—

0.050

0.050

—

0.050

0.050

性能下降

比例

75%

80%

95%

99%

37%

95%

94%

93%

109%

105%

112%

64%

91%

88%

70%

76%

82%

98%

53%

94%

93%

48%

86%

84%
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与面向离线强化学习的BAFFLE方法相比，当

投毒比例相同（即 p=10%）时，CTDPA 方法在 4

个环境中的性能下降比例分别提升了 58%、27%、

41%和 38%，平均提升了 41%。当CTDPA方法的

投毒比例仅为 BAFFLE 方法的
1
2
（即 p=5%）时，

CTDPA方法也优于BAFFLE方法，性能下降比例

平均提升了 39%。结果表明CTDPA方法在相同甚

至更低的投毒代价下，能够显著提高攻击效果。这

是由于本文方法将训练过程中的关键时间步作为攻

击对象，且针对关键时间步生成动态最大化负面影

响的扰动，从而提升攻击性能。

综合来看，本文提出的CTDPA方法能够以较

低投毒比例及微小扰动幅度实现较好的攻击效果，

表明该方法在高效性与隐蔽性方面具有显著优势。

3.5　攻击性能实验与结果分析

本文从有效性、泛化性及隐蔽性3个方面揭示

提出的攻击方法对离线强化学习算法产生的影响。

1) 有效性：表 3展示了投毒比例 p为 1%和 5%

时的攻击效果，表3中数字为智能体在测试环境中

运行50条轨迹的平均累积奖励，括号中为智能体性

能下降比例，其中扰动幅度 ε取 0.05，仅为原始数

据大小的5%。结果表明，本文方法能够以较小的投

毒比例及扰动幅度，在不同任务中显著破坏离线强

化学习算法性能，体现了本文方法攻击的有效性。

2) 泛化性：虽然本文的理论分析过程是基于Q

值的更新过程进行，但为了验证方法的泛化性，在

基于CQL算法计算得到的中毒数据中训练了BC智

能体。从表3可以看出，攻击方法针对未基于Q值

更新的BC算法依旧有效。这是由于本文方法本质

上是通过定位关键时间步，并放大关键时刻预测值

与真实值之间的偏差来实现攻击。尽管BC算法不

直接依赖于TD误差，但其学习目标仍为最小化预

测值与真实值之间的误差。而本文方法通过投毒有

效地破坏了这种最小化过程，影响了模型减少预测

误差这一基本学习机制，因此能够在对后续任务和

算法未知的情况下，极大程度地损害智能体性能，

证明了攻击方法的泛化性。

3) 隐蔽性：为了使攻击更加隐蔽，本文进一

步增加了对攻击者权限及能力的限制，假设攻击者

只能上传或修改少部分恶意数据，无法对完整数据

集进行投毒攻击。在Walker2D数据集中随机抽取

连续 20%、10%、5%和 1%时间步组成的数据段，

并分别对这些数据段实施数据投毒攻击。实验结果

如表4所示，结果表明即使攻击者具有较小的数据

访问或处理权限，也能够通过攻击显著影响智能体

性能，这也进一步证明了本文方法的有效性。且攻

击效果随着数据权限的增加而增加，以CQL算法为

例，攻击性能随攻击者权限大小的变化情况如图3

所示。这是由于在较大的数据范围中攻击者能够定

位到数据集中更加关键的时间步。    

同时本文还探讨了不同扰动幅度 ε上限的大小

对攻击效果的影响。观察到随着扰动幅度的增加，

攻击使智能体性能的下降比例越大，攻击效果越

好。且较大的扰动幅度上限能够弥补数据权限较小

时攻击效果不佳的情况。例如当扰动幅度 ε上限由

0.05增加到 0.15，投毒比例为 1%时，攻击者仅具

有5%的数据权限就能够实现与20%的数据权限相

近的攻击效果。

  表3　针对4种环境4种算法的攻击有效性实验结果

环境

Hopper

Half-Cheetah

Walker2D

Carla-Lane

平均性能下降比例

算法

BCQ

BEAR

CQL

BC

平均

BCQ

BEAR

CQL

BC

平均

BCQ

BEAR

CQL

BC

平均

BCQ

BEAR

CQL

BC

平均

基线

2 823

2 119

3 158

3 450

2 613

4 694

4 290

4 822

4 017

4 456

2 341

2 593

3 132

744

2 203

466

89

191

384

283

投毒比例

p = 1%

293(90%)

204(90%)

415(87%)

378(89%)

323(89%)

867(82%)

531(88%)

652(86%)

543(86%)

648(86%)

179(92%)

226(91%)

264(92%)

59 (92%)

182(92%)

137(70%)

25(71%)

58(70%)

130(66%)

88(69%)

84%

p = 5%

223(92%)

131(94%)

190(94%)

256(93%)

200(93%)

630(87%)

394(91%)

562(88%)

406(89%)

498(89%)

147(94%)

198(92%)

230(93%)

34(95%)

152(94%)

65(86%)

17(81%)

31(84%)

56(85%)

43(84%)

90%
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3.6　消融实验与结果分析

1) 定位关键时间步方法对比。为了讨论不同

评估标准定位的时间步对智能体性能的影响，本文

分别采用随机投毒记为Random、Lin等[23]提出的

动作偏好值记为C值、Kos等[24]提出的动作价值记

为Q值及本文提出的基于TD误差的关键时间步定

位方法记为TD确定关键时间步。为对比不同方法

定位的时间步对学习过程的影响，对基于上述几种

方法定位的关键时间步中的状态-动作对添加了大

小在 0.05 范围内的扰动。图 4 展示了在 Walker2D

任务中，攻击不同方法定位的时间步得到的CQL

中毒智能体的性能下降比例。图4中累积奖励为在

测试环境中执行 50 次轨迹后取均值。结果表明，

基于 TD 误差的关键时间步定位方法攻击效果最

好，说明该方法能够选择出对学习过程影响更大的

时间步。这是由于高价值时间步往往对应于数据集

中的普遍任务模式（如自动驾驶任务中具有高价值

动作为快速直行），没有直接针对学习过程中那些

最具挑战性的决定性时刻，所以难以精确捕捉影响

智能体长期表现的关键时间步。而本文方法关注那

些模型预测性能最差的时间步，这些时刻通常是智

能体在理解环境动态方面遇到的较大挑战，因此在

这些关键时间步上引入扰动能够有效破坏智能体对

环境的学习和适应能力，进一步揭示了智能体对这

些时间步的敏感性。

2) 扰动生成方法对比。为了讨论不同投毒方

法对攻击的影响，本文对Walker2D环境中训练的

CQL算法智能体执行了基于不同投毒方法的攻击，

=,(3

100%

90%

80%

70%

60%

D
6
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?
6
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(
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QD
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图4　不同关键点定位方法实验结果对比

  表4　 Walker2D环境中不同权限下的攻击实验结果

算法

BCQ

BEAR

CQL

BC

基线

2341

2593

3132

744

ε

0.05

0.10

0.15

0.05

0.10

0.15

0.05

0.10

0.15

0.05

0.10

0.15

p = 1%

20%数据

406(83%)

362(85%)

324(86%)

429(83%)

384(85%)

329(87%)

449(86%)

410(87%)

304(90%)

95(87%)

87(88%)

74(90%)

10%数据

529(77%)

413(82%)

388(83%)

554(79%)

443(83%)

384(85%)

510(84%)

472(85%)

343(89%)

130(83%)

113(85%)

107(86%)

5%数据

595(75%)

415(82%)

385(84%)

668(74%)

541(79%)

484(81%)

656(79%)

550(82%)

422(87%)

140(81%)

127(83%)

99(87%)

1%数据

726(69%)

679(71%)

647(72%)

802(69%)

725(72%)

622(76%)

920(71%)

793(75%)

671(79%)

232(69%)

193(74%)

153(79%)

p = 5%

20%数据

279(88%)

225(90%)

288(92%)

302(88%)

287(89%)

200(92%)

315(90%)

270(91%)

195(94%)

87(88%)

72(90%)

58(92%)

10%数据

322(86%)

272(88%)

252(89%)

394(85%)

337(87%)

251(90%)

378(88%)

302(90%)

243(92%)

91(88%)

81(89%)

65(91%)

5%数据

392(83%)

351(85%)

316(86%)

499(81%)

415(84%)

358(86%)

468(85%)

407(87%)

308(90%)

112(85%)

100(87%)

86(88%)

1%数据

623(73%)

554(76%)

519(78%)

696(73%)

606(77%)

516(80%)

796(75%)

587(81%)

543(83%)

204(73%)

171(77%)

128(83%)

1% 5% 10% 20%
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图3　不同数据权限实验结果对比 
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中毒智能体的性能下降比例如图5所示。关键时间

步定位采用基于TD误差的关键时间步定位方法。

将本文提出的基于双目标优化的投毒攻击方法（标

记为DOPA）与 Foley等[35]在在线场景中提出的约

束范围内添加扰动的方法（标记为Perturb），扰动

幅度 ε上限取 0.05，同时将扰动幅度固定为本文方

法求出所有扰动的均值 0.037（标记为 Avg_Per‐

turb）、固定为上限 0.05（标记为Max_Perturb）作

为对比，投毒比例p分别为1%和5%。

图5中的结果表明，与在约束范围内随机添加

扰动和固定扰动幅度的方法相比，本文方法在不同

投毒比例下均更有效，表明优化得到的扰动能够有

针对性地对智能体性能产生负面影响。基于优化的

投毒过程明确了扰动生成的目标，利用模型学习过

程中的关键信息，集中攻击模型的薄弱环节，放大

扰动的负面影响。

另一个明显趋势为扰动幅度固定为0.05时相比

均值攻击效果更好，这与表3中的结果一致，证明

扰动幅度 ε上限会限制攻击的性能。

3.7　不同投毒比例实验及结果分析

为了评估投毒比例p对攻击效果的影响，本文

对在Walker2D环境中训练的 4种算法智能体执行

了不同投毒比例的攻击。图6显示了智能体性能下

降比例的变化情况。投毒比例 p = 0表示使用干净

数据对智能体进行训练，且扰动幅度 ε上限设置为

0.05。一个明显的趋势是，随着投毒比例的增加，

智能体在攻击下的性能下降比例逐渐增加。这是由

于中毒数据越多，被扰动的关键时间步数量越多，

从而减少了能对策略学习产生积极影响的数据数

量，导致智能体性能的进一步下降。

4　结束语

本文研究了无人系统中面向离线强化学习的数

据投毒攻击问题，提出了一种关键时间步动态投毒

攻击方法。基于对离线强化学习过程的分析，本文

确定了TD误差较大的时间步为学习过程中的薄弱

环节，并将其作为投毒目标。进一步提出了基于双

目标优化的投毒攻击方法，将中毒扰动的生成转化

为带约束的双目标优化问题，最小化扰动幅度的同

时最大化TD误差。实验结果表明，本文提出的关

键时间步动态投毒攻击方法在较低代价时就能使得

智能体性能大幅度下降。即使在对少部分数据集进

行投毒攻击时，该方法依然表现出显著的攻击效

果，展示了其在有效性和隐蔽性上的优势。

本文揭示了离线强化学习在面对数据投毒攻击

时的脆弱性，强调了数据质量和安全的重要性。未

来研究可以扩展本文方法，探索更多攻击场景，并

开发有效的防御策略，以提升无人系统在高风险决

策任务中的安全性和可靠性。
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